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Vita vas ForeScout CounterACT® verzia 7

ForeScout CounterACT je fyzické alebo virtualne bezpecnostné zariadenie,
ktoré dynamicky identifikuje a vyhodnocuje sietové zariadenia a aplikacie
vo chvili pripojenia do siete. Pretoze zariadenie CounterACT nevyzaduje
agentov, pracuje s vasimi zariadeniami - spravovanymi aj nespravovanymi,
zndmymi aj neznamymi, pocitacmi aj mobilnymi, viozenymi aj virtualnymi.
Zariadenie CounterACT rychlo urcuje pouzivatela, vlastnika, operacny
systém, konfiguraciu zariadenia, softvér, sluzby, stav cesty a pritomnost
agentov zabezpecenia. Nasledne poskytuje ndpravu, kontrolu a nepretrzité
monitorovanie tychto zariadeni pri ich pripajani k sieti a odpajani od siete.
To vsetko pri plynulej integracii do existujucej infrastruktdry IT.

Tato prirucka opisuje instaldaciu jedného samostatného zariadenia
CounterACT.

Podrobnejsie informacie alebo informacie o nasadeni viacerych zariadeni

na ochranu celopodnikovych sieti najdete v instalacnej prirucke CounterACT
a navode na pouzitie konzoly. Tieto dokumenty sa nachadzaju na CD

pre CounterACT v prie¢inku /docs.

Okrem toho mdzete prejst na webovu stranku podpory na adrese:
http:/www.forescout.com/support, na ktorej ndjdete najnovsiu
dokumentaciu, ¢lanky pre bazu znalosti a aktualizacie pre zariadenie.

Obsah balenia CounterACT
e Zariadenie CounterACT
e Struc¢ny sprievodca instalaciou

*  CounterACT CD so softvérom Console, navod na pouzitie konzoly
CounterACT a instalacna prirucka

e Zarucny list
«  Montazne svorky
*  Napadjaci kabel

*  Kabel na pripojenie konzoly DB9 (len pre sériové pripojenie)
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http://www.forescout.com/support

Prehlad

Vykonanim nasledujucich krokov nastavte CounterACT:
1. Vytvorte plan rozmiestnenia

Nastavte prepinac

Pripojte sietové kable a napajanie

Nakonfigurujte zariadenie

Vzdialena sprava

Overte pripojenie

N o oA NN

Nastavte konzolu CounterACT
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1. Vytvorte plan rozmiestnenia

Pred vykonanim instalacie by ste sa mali rozhodnut, kde chcete nasadit
zariadenie, a obozndmit sa s informaciami o pripojeniach rozhrani zariadenia.

Rozhodhnite sa, kde chcete nasadit zariadenie

Zvolenie spravneho umiestnenia siete pre zariadenie je rozhodujuce

pre Uspesné nasadenie a optimalny vykon CounterACT. Spravne umiestnenie
bude zavisiet od pozadovanej implementacie cielov a politik pristupu k sieti.
Zariadenie by malo byt schopné sledovat prevadzku, ktora je relevantna

pre pozadovanu politiku. Napriklad ak vasa politika zavisi od povolenia
udalosti sledovania od koncovych bodov az po overovanie firemnych
serverov, zariadenie musi byt instalované tak, aby sledovalo tok od
koncového bodu k autentizacnému serveru(-om).

Dalsie informéacie o instaldcii a nasadeni ndjdete v instalac¢nej prirucke
CounterACT, ktord sa nachadza na CD CounterACT, ktory sa dodava v baleni.

Pripojenie rozhrani zariadenia

Zariadenie je zvycajne nakonfigurované s tromi pripojeniami k sietovému
prepinacu.

Rozhranie pre spravu 5

Rozhranie

Toto rozhranie umoznuje spravovat pre spravu

CounterACT a zadavat poziadavky

a vykonavat dokladnu kontrolu koncovych &
bodov. Rozhranie musi byt pripojené k portu y
prepinaca, ktory ma pristup ku vsetkym
koncovym sietovym bodom.

Pt il

_zariadenie ("=
oo CounterA

Kazdé zariadenie potrebuje samostatnu Rozhranie presledvanie Rozhranie pre odpoved'
spravu pripojenia k sieti. Toto pripojenie musi

mat IP adresu na lokalnej sieti LAN a pristup cez port 13000/TCP

z pocitacov, na ktorych bude spustena aplikacia na spravu konzoly CounterACT.
Rozhranie pre spravu musi mat pristup k nasledujucim prvkom na sieti:

Port Sluzba 22;::;;;1. Funkcia
22/TCP Umoznuje pristup k prikazovému riadku
rozhrania CounterACT.
2222/TCP (Vysoka dostupnost) Umoznuje pristup
ssH Do k fyzickym zariadeniam CounterACT,

ktoré su sucastou klastra s vysokou
dostupnostou.

Pouzite 22/TCP na pristup k zdielanej
(virtudlnej) IP adrese klastra.
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Port

25/TCP

Sluzba

SMTP

Do alebo z
CounterACT

z

Funkcia

Pouziva sa na odosielanie e-mailov
zo zariadenia CounterACT

53/UDP

DNS

z

Umoznuje zariadeniu CounterACT
ziskat vnutorné IP adresy.

80/TCP

HTTP

Do

Umoznuje presmerovanie HTTP.

123/UDP

NTP

Umoznuje zariadeniu CounterACT
pristupovat k casovému serveru NTP.
Predvolene pouziva CounterACT
adresu ntp.foreScout.net.

135

WMI

Umoznuje vzdialené vysSetrovanie
koncovych bodov s OS Windows.

139/TCP

445/TCP

SMB, MS-RPP

Umoznuje vzdialené vysSetrovanie
koncovych bodov s OS Windows
(pre koncové body s OS Windows 7
a starsim).

Umoznuje vzdialené vysetrovanie
koncovych bodov s OS Windows.

161/UDP

SNMP

Umoznuje zariadeniu CounterACT
komunikovat so zariadeniami

v sietovej infrastrukture, ako

sU prepinace a smerovace.

Informacie o konfigurdcii SNMP
najdete v ndvode na pouzitie konzoly
CounterACT

162/UDP

SNMP

Do

Umoznuje zariadeniu CounterACT
prijimat depese SNMP od zariadeni
v sietovej infrastrukture, ako su
prepinace a smerovace.

Informacie o konfiguracii SNMP
najdete v ndvode na pouzitie konzoly
CounterACT.

443/TCP

HTTPS

Do

Umoznuje presmerovanie HTTP
pomocou TLS.

2200/TCP

Secure
Connector

Umoznuje sluzbe SecureConnector
vytvorit zabezpecené pripojenie
(Sifrované SSH) k zariadeniu

z pocitaca s OS Macintosh/Linux.
SecureConnector je skriptovy agent,
ktory umoznuje spravu koncovych
bodov s OS Macintosh a Linux, ked su
pripojené k sieti.

10003/TCP

Secure
Connector
for Windows

Do

Umoznuje sluzbe SecureConnector
vytvorit zabezpecené pripojenie
(Sifrované TLS) k zariadeniu

z pocitaca s OS Windows.
SecureConnector je agent, ktory
umoznuje spravu koncovych bodov
s OS Windows, ked su pripojené

k sieti. Viac informacii o sluzbe
SecureConnector najdete v ndvode
na pouZzitie konzoly CounterACT.
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Ked sa sluzba SecureConnector
pripoji k zariadeniu alebo k spravcovi
Enterprise Manager, je presmerovana
na zariadenie, ku ktorému je priradeny
jej hostitel. Dbajte na to, aby bol tento
port otvoreny pre vsetky zariadenia

a pre spravcu Enterprise Manager,
aby sa umoznila transparentna
mobilita v rdmci organizacie.

13000/TCP CounterACT Do Umoznuje pripojenie k zariadeniu
z konzoly.

V pripade systémov s viacerymi
zariadeniami CounterACT umoznuje
pripojenie od konzoly k spravcovi
Enterprise Manager a od spravcu
Enterprise Manager ku vsetkym
zariadeniam.

Rozhranie sledovania
Toto pripojenie umoznuje zariadeniu monitorovat a sledovat sietovU prevadzku.

Prenos je zrkadleny do portu na prepinaci a sledovany zariadenim.
V zavislosti od mnozstva zrkadlenych sieti VLAN moze alebo nemusi
byt prenos oznaceny ako 802.1Q VLAN.

* Samostatna siet VLAN (neoznaéend): Ked je sledovany prenos
generovany zo samostatnej siete VLAN, zrkadlovy prenos nemusi
byt oznaceny ako VLAN.

* Viac sieti VLAN (oznacené): Ak je prenos sledovany z viac ako jednej
siete VLAN, zrkadlovy prenos musi byt oznaceny ako 802.1Q VLAN.

Ak su dva prepinace pripojené ako redundantny par, zariadenie musi sledovat
prenosy z oboch prepinacov.

Rozhranie sledovania nevyzaduje IP adresu.

Rozhranie pre odpoved

Zariadenie reaguje na prenosy pomocou tohto rozhrania. Prenosova odozva
sluzi na ochranu pred skodlivymi ¢innostami a vykonava akcie politiky NAC.
Tieto akcie moézu napriklad zahfnat presmerovanie webovych prehliadacov
alebo vykonavanie blokovania brany firewall. Konfiguracia prislusného portu
prepinaca zavisi od prenosu, ktory je monitorovany.

e Samostatna siet VLAN (neoznaéend): Ked je sledovany prenos
generovany zo samostatnej siete VLAN, rozhranie odozvy musi byt
nakonfigurované tak, aby bolo sucastou tej istej siete VLAN. V tomto
pripade zariadenie vyzaduje jednu IP adresu na tejto sieti VLAN.

¢ Viac sieti VLAN (oznacené): Ak je prenos sledovany z viac ako
jednej siete VLAN, rozhranie odozvy musi byt tiez nakonfigurované
s oznacenim 802.1Q na tej istej sieti VLAN. Zariadenie musi mat IP
adresu pre kazdu chranenu siet VLAN.

ForeScout CounterACT® 7 Strucny sprievodca instalaciou 7



2. Nastavte prepinac

A. Moznosti pripojenia prepinaca

Zariadenie bolo navrhnuté tak, aby sa jednoducho integrovalo do najrdznejsich
sietovych prostredi. Ak chcete Uspesne integrovat zariadenie do svojej siete,
skontrolujte, ¢Ci je prepinac nastaveny na sledovanie pozadovaného prenosu.

Na pripojenie zariadenia k prepinacu je dostu

Standardné nasadenie

(samostatné riadenie,

monitorovanie a rozhranie odozvy)
Odporucané nasadenie pouziva tri
samostatné porty. Tieto porty su opisané
v Casti Pripojenie rozhrani zariadenia.

Pasivny radovy kohtitik

Namiesto pripojenia

k monitorovaciemu portu prepinaca
mbze zariadenie pouzivat pasivny
radovy kohutik.

Pasivny kohutik vyzaduje dva
monitorovacie porty s vynimkou
pripadu ,rekombinacnych” kohutikov,
ktoré kombinuju dva duplexné

prudy do jedného portu. Prenosy

na kohutikovom porte a rozhrani
odozvy musia byt nakonfigurované
rovnakym spodsobom. Napriklad

v pripade, ked je prenos

na kohutikovom porte oznaceny ako
VLAN (802.1Q), rozhranie odozvy
musi byt tiez oznacené portom VLAN.

3. Aktivny (s moznostou injektovania)
radovy kohtik

Ak zariadenie pouziva radovy kohutik
s moznostou injektovania, je mozné
kombinovat rozhrania monitorovania
a odozvy. Na prepinaci nie je potrebné
nakonfigurovat samostatny port
odozvy. Tuto moznost mozno pouzit
pre lubovolny typ konfiguracie
prepinaca v smere alebo proti smeru.

pnych viacero moznosti.

.

~Spravca LAN |

Rozhranie
pre spravu

zariadenie
- CounterACT
e

ie pre odpoved

o~

ie pre sled;

" Prepina¢
e - --p -

Pasivny kohﬂtikJ.
]

Uplink

zariadenie
CounterACT!

Rozhranie pre sledovanie Rozhranie pre odpoved

Aktivny kohtik | £z
s moznostou
injektovania

. .

Uplink

zariadenie
CounterACT

Sprava
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4.

Odozva na vrstve IP (pre prepinace na vrstve 3)

Zariadenie mdze pouzivat svoje vlastné rozhranie spravy odozvy

na prevadzku. Napriek tomu, Ze tato moznost mdze byt pouzita

s akymkolvek monitorovanym prenosom, odporuca sa v pripade, ked
zariadenie monitoruje porty, ktoré nie su v ziadnej sieti VLAN, a preto
zariadenie nembdze reagovat na monitorovany prenos pomocou iného
portu prepinaca. To je typické pri monitorovani spoja, ktory prepdja
dva smerovace.

Tato moznost nedokaze reagovat na poziadavky protokolu rozlisenia
adresy (ARP), ktoré obmedzuju schopnost zariadenia rozpoznat
skenovania zamerané na IP adresy obsiahnuté v monitorovanej podsieti.
Toto olbmedzenie neplati, ak je monitorovana prevadzka medzi dvoma
smerovacmi.

B. Poznamky k pripojeniu prepinaca

Oznacenia VLAN (802.1Q)

Monitorovanie samostatnej siete VLAN (neoznaceny prenos)
Ak je monitorovany prenos zo samostatnej siete VLAN, prevadzka
nevyzaduje oznacenia 802.1Q.

Monitorovanie viacerych sieti VLAN (oznaceny prenos)

Ak je monitorovany prenos z dvoch alebo viacerych sieti VLAN,
tak obidve rozhrania (pre monitorovanie aj odozvu) musia mat
povolené oznacovanie 802.1Q. Monitorovanie viacerych sieti VLAN
je odporucana volba, pretoze poskytuje najlepsie celkové pokrytie
a zaroven minimalizuje pocet zrkadlenych portov.

Ak prepina¢ nedokaze pouzivat znacku 802.1Q VLAN na zrkadlenie
portov, vykonajte jednu z nasledujucich akcit:

- Zrkadlite iba jednu siet VLAN.

- Zrkadlite jeden neoznaceny uplinkovy port.

- Pouzite moznost odozvy vrstvy IP.

Ak prepinac¢ dokaze zrkadlit iba jeden port, tak zrkadlite jeden
uplinkovy port. Ten mdze byt oznaceny. VSeobecne plati, Ze ak
prepinac preberd oznacenia 802.1Q VLAN, budete musiet pouzit
moznost odpovede vrstvy IP.

Dalsie informécie

ForeScout CounterACT® 7 Strucny sprievodca instalaciou

Ak prepinac nedokaze zrkadlit prijimanu aj odosielanu prevadzku,
monitorujte cely prepinac, kompletné siete VLAN (tie poskytuju
odosielanie/prijimanie) alebo len jedno rozhranie (ktoré neumoznuje
odosielanie/prijimanie). Uistite sa, Ze nepretazujete zrkadleny port.

Niektoré prepinace (napr. Cisco 6509) mozu vyzadovat uplné
vycistenie predchadzajucej konfiguracie portov pred zadanim novej
konfiguracie. Naj¢astejsim nasledkom neodstranenia predchadzajdcich
informacii o porte je, Zze prepinac preberad oznacenia 802.1Q.



3. Pripojte sietove kable a zapnite
zariadenie

A. Odbalte zariadenie a pripojte kable
1. Vyberte zariadenie a napajaci kabel z prepravného kontajnera.
2. Vyberte sUpravu kolajnic, ktora sa dodava so zariadenim.

3. Pripevnite sUpravu kolajnic k zariadeniu a namontujte zariadenie
do stojana.

4. Pripojte sietové kable medzi sietovym rozhranim na zadnom paneli
zariadenia a portami na prepinaci.

Ukazka zadného panela — zariadenie CounterACT

System System iDRAC Serial Video usB Ethernet Power
identification identification Enterprise ~connector — connector  connectors connectors Supply
button connector  port

ForeScout CounterACT® 7 Strucny sprievodca instalaciou 10



B. Zaznamenajte si priradenia rozhrani

Po dokonceni instalacie zariadenia v datovom centre a po instalacif

konzoly CounterACT budete vyzvani k registracii priradenych rozhrani.

Tieto priradenia, ktoré sa nazyvaju definicie kanalov, sa zadavaju v Sprievodcovi
pociatocnym nastavenim, ktory sa otvori po prvom prihldseni ku konzole.

Zaznamenajte si do tabulky uvedenej nizsie priradené fyzické rozhrania
a pouzite ich pri dokoncovani nastavenia kanala na konzole.

Rozhranie Priradenie rozhrani

Ethernet (napr. sprava, monitorovanie, odozva)
EthO

Eth1

Eth2
Eth3
Eth4
Eth5
Ethé
Eth7
Eth8

C. Zapnite zariadenie

1. Pripojte napajaci kdbel do napajacieho konektora na zadnom
paneli zariadenia.

2. Druhy koniec napajacieho kabla zapojte do uzemnenej elektrickej zasuvky.

3. Pripojte klavesnicu a monitor k zariadeniu alebo nastavte zariadenie
na sérioveé pripojenie. Pozri instalacnu prirucku CounterACT
na CD CounterACT.

4. Na zadnom paneli zapnite zariadenie.

Délezité: Pred odpojenim vypnite zariadenie.
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4. Nakonfigurujte zariadenie

Predtym ako budete konfigurovat zariadenie, pripravte si nasledujlce informacie.

O

O

Hostitelsky nazov zariadenia
Heslo spravcu CounterACT Heslo si uschovajte na bezpe¢nom mieste

[}

Rozhranie pre spravu

O

|P adresa zariadenia

O

Maska siete

[}

IP adresa predvolenej brany

[}

Nazov domeény DNS

o Adresy servera DNS

Po zapnuti budete prostrednictvom nasledujucej spravy vyzvani, aby ste
spustili konfiguraciu:

CounterACT Appliance boot is complete.
(Spustenie zariadenia CounterACT je dokoncené) .
Press <Enter> to continue. (Pokracujte stlacenim
klavesu <Enter>) .

Stlacenim kladvesu Enter zobrazite nasledujlice menu:

1) Configure CounterACT (Konfigurdcia CounterACT)

2) Restore saved CounterACT configuration
Obnovit ulozZenu konfigurdciu CounterACT)

3) Identify and renumber network interfaces
(Identifikovat a precislovat sietové rozhrania)

4) Configure keyboard layout (Konfiguracia
rozlozZzenia klavesnice)

5) Turn machine off (Vypnutie zariadenia)
6) Reboot the machine (Restartovanie zariadenia)
Choice (Volba) (1-6) :1

Vyberte 1 - Configure CounterACT. Pri otazke:
Continue (Pokradovat): (yes/no) (&no/nie)?
Stlacenim klavesu Enter spustite instalaciu.

Otvori sa menu High Availability Mode (ReZim vysokej
dostupnosti) . Stlacenim kldvesu Enter vyberte Standard Installation
(Standardna instalacia).

Zobrazi sa okno CounterACT Initial Setup (Uvodné nastavenie
CounterACT) . Pokracujte stlacenim klavesu Enter.

Otvori sa menu Select CounterACT Installation Type
(Vyberte typ instalacie CounterACT). Zadajte 1a stlacenim
kldvesu Enter nainstalujte Standardné zariadenie CounterACT.
Inicializuje sa instalacia. Mdze to chvilu trvat.

ForeScout CounterACT® 7 Strucny sprievodca instalaciou 12



6. Na obrazovke Enter Machine Description (Zadajte opis
zariadenia) zadajte kratky text identifikujuci toto zariadenie
a stlacte Enter.
Zobrazi sa nasledujuca informacia:

>>>>>> Nastavte heslo spravcu <<<<<<

Toto heslo sa pouziva na prihléasenie ako ,root"
do operacného systému zariadenia a ako ,admin"“
do konzoly CounterACT.

Heslo by malo byt v rozmedzi 6 azZz 15 znakov a
musi obsahovat asporn jeden znak iny ako pismeno.

Heslo spravcu:

7. \V zobrazeni Set Administrator Password (Nastavte heslo
spravcu) zadajte retazec, ktory ma byt heslom (retazec sa nezobrazuje
na obrazovke), a stlacte Enter. Budete vyzvani, aby ste potvrdili heslo.
Heslo musi byt v rozmedzi 6 az 15 znakov a musi obsahovat aspon
jeden znak iny ako pismeno.

D Do zariadenia sa prihlasujte ako root a do konzoly ako admin.

8. Na obrazovke Set Host Name (Zadajte nizov hostitela) zadajte
nazov hostitela a stlacte Enter. Nazov hostitela mdze byt pouzity
pri prihldseni do konzoly, je zobrazeny na konzole a pomdze vam
identifikovat zariadenie CounterACT, ktoré sledujete.

9. Pokyn na obrazovke Configure Network Settings (Konfiguracia
nastaveni siete) vas vyzve k sérii konfiguracnych parametrov. Na
kazdej obrazovke zadajte hodnotu a pokracujte stlacenim klavesu Enter.

- Komponenty CounterACT komunikuju cez rozhranie
pre spravu. Pocet uvedenych rozhrani pre spravu zavisi
od modelu zariadenia.

- IP adresa spravy je adresa rozhrania, cez ktoré komunikuju
komponenty zariadenia CounterACT. Pridajte VLAN ID pre toto
rozhranie iba v pripade, Ze rozhranie pre komunikaciu medzi
komponentmi CounterACT je pripojené k oznacenému portu.

- Ak existuje viac ako jedna adresa servera DNS, oddelte kazdu
adresu medzerou — vacsina internych serverov DNS preklada
externé a interné adresy, ale mozno budete musiet zahrnut
externy server DNS na prekladanie adries. Pretoze takmer
vSetky poziadavky DNS vykondvané zariadenim budu pre interné
adresy, externy DNS server by mal byt uvedeny ako posledny.

10. Zobrazi sa obrazovka Setup Summary (Zhrnutie instalécie).
Budete vyzvani, aby ste vykonali vSeobecné testy pripojenia,
konfiguraciu nastavenia a dokoncenie instaladcie. Zadanim D
dokoncite instalaciu.

ForeScout CounterACT® 7 Strucny sprievodca instalaciou 13



Licencia

Po instalacii musite nainstalovat Uvodnu demo licenciu, ktord vam poskytne
zastupca CounterACT. Licencia je nainstalovana pocas Uvodného nastavenia
konzoly. Tato uvodna demo licencia je platna pocas urcitého poctu dni.

Pred vyprsanim tejto lehoty musite nainstalovat trvalu licenciu. Budete
kontaktovani prostrednictvom e-mailu, v ktorom bude uvedeny datum
vyprsania platnosti. Okrem toho sa informacie o datume vyprsania platnosti
a stave licencie zobrazuju v konzole v paneli Spotrebi¢e/Zariadenia.

Ked dostanete trvalu licenciu, licencia sa bude kazdodenne overovat
prostrednictvom licenéného servera ForeScout. V paneli Device Details
(Podrobnosti o zariadeni) sa zobrazia licenéné upozornenia a porusenia.

Licencie, ktoré nemozu byt overené pocas jedného mesiaca, budud zrusené.
Dalsie podrobnosti o licencidch ndjdete v instalacnej priru¢ke CounterACT.

Poziadavky na pripojenie k sieti

Aspon jedno zariadenie CounterACT (zariadenie alebo spravca podniku)
musi mat pristup k internetu. Toto pripojenie sa pouziva na overenie licencie
pomocou licenéného servera ForeScout.

Licencie, ktoré nemozu byt overené pocas jedného mesiaca, budu zrusené.
CounterACT raz denne odosle varovny e-mail, ktory oznacuje chybu
komunikacie so serverom.
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5. Vzdialena sprava

Nastavenie iDRAC

Integrovany ovladac vzdialeného pristupu Dell Remote Access

Controller (iDRAC) je integrované riesenie serverového systému,

ktoré poskytuje spravcom zariadenia/podniku vzdialeny pristup nezavisly
od umiestnenia/nezéavisly od OS cez LAN alebo internet. Pouzite modul
na vykonavanie pristupu KVM, zapnutie/vypnutie/resetovanie a ktory
vykonava ulohy, riesenie problémov a udrzbu.

Vykonajte nasledujuce prace pomocou modulu iDRAC:
e Povolte a nakonfigurujte modul iDRAC.
e Pripojte modul k sieti.

e Prihlaste sa do IDRAC.

Povolte a nakonfigurujte modul iDRAC

Zmente nastavenie IDRAC pre povolenie vzdialeného pristupu k zariadeniu
CounterACT. Tato ¢ast opisuje zakladné integracné nastavenia potrebné
na pracu s CounterACT.

Konfiguracia iDRAC:
1. Zapnite riadeny systém.
2. Pocas samotestovania pri zapnuti (POST) stlacte F2.

3. Na stranke hlavného menu nastavenia systému vyberte iDRAC Settings
(Nastavenia iDRAC).

A e Setun
ForeScout b e
- System Setup

System Setup Main Menu

IDRAC Setnngs

Device Settings
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4. Na stranke nastavenia iDRAC vyberte Network (Siet).

A

System Setup

ForeScout

p

iDRAC Settings

IDRAC Settings
IDRAC Settings Version 2.10.10.03
IDRAC Firmware Version 2.21.21(Build 12)

System Summary
System Event Log
Network

Alerts

5. Nakonfigurujte nasledujlce nastavenia siete:
- Nastavenia siete. Skontrolujte, ¢i je pole Enable NIC
(Povolit NIC) nastavené na Enabled (Povolené).

o

ForeScout System Setup

‘ iDRAC Settings

IDRAC Settings » Network

NETWORK SETTINGS
Enable NIC v e ) Disabled @Enablea
NIC Selection lDedlcated

- BezZné nastavenia. \/ poli s ndzvom DNS DRAC mobzete
aktualizovat dynamicky server DNS (volitelné).
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Nastavenia IPV4. Skontrolujte, ¢i je pole Enable IPv4 (Povolit
IPv4) nastavené na Enabled (Povolené). Nastavte pole Enable
DHCP (Povolit DHCP) na Enabled (Povolené) pre pouzivanie
dynamického adresovania IP alebo na Disabled (Zakdzané) pre
pouzitie statického adresovania IP. Ak je moznost povolena,
DHCP bude zariadeniu iDRAC automaticky priradovat IP adresu,
branu a masku podsiete. Ak je moznost zakdzana, zadajte
hodnoty do poli pre staticku IP adresu, staticku branu a
statickii masku podsiete.

5C
ForeScout
iDRAC Settings
IDRAC Settings » Network
IPV4 SETTINGS
Enable IPv4 O Disabled @ Enabled
Enable DHCP @ Disabled O Enabled
Static Gateway [192.168.1.1
Static Subnet Mask [255.255.255.0
Use DHCP to obtain DNS server addre @ Disabled O Enabled
Static Preferred DNS Server - \192.168.1.2
Static Alternate DNS Server - [0,0,0,0]

6. Vyberte moznost Back (Spét).
7. Vyberte User Configuration (Konfigurdcia pouZivatela).
8. Nakonfigurujte nasledujuce polia konfiguracie pouzivatela:

Enable User (Povolit pouZivatela). Skontrolujte, ¢i je toto pole
nastavené na Enabled (Povolené).

User Name (PouZivatelské meno). Zadajte meno pouzivatela.
LAN and Serial Port User Privileges (PouZivatelské prdva LAN
and sériového portu). Nastavenie Urovne povoleni pre spravcu.
Change Password (Zmenit heslo). Nastavte heslo pre
prihlasenie pouzivatela login.

Ao

ForeScout

. IDRAC Settings

IDRAC Settings » User Configuration
User ID 2
Enable User © Disabled @ Enablea
UserName e S e root

LAN User Privilege
Serial Port User Privilege

Change Password

Administrator M
Administrator M
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9. Vyberte moznost Back (Spat) a potom Finish (Dokongéit). Potvrdte
zmenené nastavenia. Sietové nastavenia sa ulozia a systém sa restartuje.

Pripojte modul k sieti

iIDRAC sa pripdja k sieti Ethernet. Obvykle sa pripaja k sieti pre spravu.
Nasledujuci obrazok ukazuje umiestnenie portu iDRAC na zadnom paneli
zariadenia CT-1000:

Prihlaste sa do iDRAC
Prihlasenie do iDRAC:

1. Prejdite na IP adresu alebo doménové meno nakonfigurované
v iDRAC Settings (Nastavenia iDRAC) > Network (Siet).

£ IDRAC-CT-1000 - IDRACS - Login - Windows Internet Explorer -|o ﬂ

@ PAd |U http://192.168.10.15/login_html ,UZ| ¥ j [DRAC-CT-1000 .. X |_| *

Fie Edt View Favorites Tools Help

A2 see conTROL. Enterprise

ForeScout ORCHESTRATE

Login
CT-1000

Type the Username and Password and click Submit.

Username: Password:

Domain:
This iDRAC

L__Cancel -

2. Zadajte pouzivatelské meno a heslo nakonfigurované na stranke
pre konfiguraciu pouzivatela v nastaveni systému iDRAC.

3. Vyberte Submit (Potvrdit).

Dalsie informacie o iDRAC najdete v pouzivatelskej prirucke iDRAC.

Je velmi dolezité aktualizovat predvolené povolenia.
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6. Overte pripojenie

Overte pripojenie spravy rozhrani

Ak chcete otestovat pripojenie k rozhraniu pre spravu, prihlaste sa
do zariadenia a spustite nasledujuci prikaz:

fstool linktest

Zobrazi sa nasledujuca informacia:

Management Interface status (Stav rozhrania
pre spravu)

Pinging default gateway information (Prikaz
ping pre informacie o predvolenej brane)

Ping statistics (Statistika ping)

Performing Name Resolution Test (Vykonanie
testu rozlisenia nazvu)

Test summary (Zhrnutie testu)

Overte pripojenie prepinac¢a/zariadenia

Pred opustenim datového centra overte, Ci je prepinac spravne pripojeny
k zariadeniu. Ak to chcete vykonat, spustite prikaz fstool ifcount
na zariadeni pre kazdé rozpoznané rozhranie.

fstool ifcount eth0 ethl eth2
(Kazdé rozhranie oddelte medzerou.)

Tento nastroj priebezne zobrazuje sietovl prevadzku na uvedenych
rozhraniach. Pracuje v dvoch rezimoch: na rozhranie alebo na VLAN.

Rezim je mozné menit na displeji. Zobrazi sa celkovy pocet bitov za sekundu

a percentudlny podiel kazdej z nasledujucich kategorii prevadzky:

* Monitorovacie rozhranie by malo v prvom rade vidiet zrkadlenu
prevadzku — nad 90 %.

e Rozhranie pre odpoved by malo v prvom rade vidiet sSirokopasmové
prenosy.

* Rozhranie pre monitorovanie a odozvu by malo vidiet ocakavané
siete VLAN.

Moznosti prikazov:
v - zobrazenie v rezime VLAN

I - zobrazenie v reZime rozhrania
P - zobrazit predchadzajtce

N - zobrazit dalsie

g - ukoncéenie zobrazenia
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Rezim VLAN:

update=[4] [eth3: 14 vlans]

Interface/Vlan Total Broadcast Mirrored *To my MAC *From my MAC
eth3.untagged 4Mbps 0.2% 99.8% 0.0% 0.0%

eth3.1 9Mbps 0.0% 100.0% 0.0% 0.0%

eth3.2 3Mbps 0.1% 99.9% 0.0% 0.0%

eth3.4 542bps 100.0% 0.0% 0.0% 0.0%

eth3.20 1Kbps 100.0% 0.0% 0.0% 0.0%

Show [v]lans [i]lnterfaces <-[p]lrev [n]lext-> [gqluit
Rezim rozhrania:

update=[31] [ethO: 32 wvlans] [ethl: 1 vlans]

Interface Total Broadcast Mirrored *To my MAC *From my MAC
eth0 3Kbps 42.3% 0.0% 14.1% 43.7%

ethl 475bps 0.0% 100.0% 0.0% 0.0%

*To my MAC (Na moju MAC) — Cielova adresa MAC je adresa MAC

zariadenia.

*From my MAC (Z mojej MAC) — Prenos odoslany tymto zariadenim
(Zdrojova adresa MAC je adresa MAC zariadenia. Ciel mdze byt typu
broadcast alebo unicast).

Ak nevidite ziadny prenos, skontrolujte, ¢i je rozhranie v prevadzke. Pouzite
nasledujuci prikaz na zariadent:

ifconfig [nazov rozhrania] up

Vykonajte test prikazom Ping
Spustite test ping zo zariadenia do sietového pocitaca na overenie pripojenia.
Ak chcete spustit test:

1. Prihlaste sa do zariadenia.

2. Spustite nasledujuci prikaz: Ping [IP adresa sietového
zariadenia] V predvolenom nastaveni zariadenie samotné
neodpoveda na ping.

ForeScout CounterACT® 7 Strucny sprievodca instalaciou 20



7. Nastavte konzolu CounterACT

Nainstalujte konzolu CounterACT

Konzola CounterACT je aplikacia na centralne riadenie, ktora sluzi

na zobrazenie, sledovanie a analyzu aktivity rozpoznanej zariadenim. Pomocou
konzoly mdzete definovat NAC, ochranu pred hrozbami, branu Firewall a iné
politiky. Dalsie informéacie ndjdete v ndvode na pouzitie konzoly CounterACT.

Musite urcit pocitac¢ na hostovanie aplikacného softvéru konzoly CounterACT.
Minimalne hardvérové poziadavky su:

*  Nevyhradeny pocitac¢ s OS:
- Windows XP, Windows Vista alebo Windows 7
- Windows Server 2003 alebo Server 2008
- Linux

*  Pentium 3,1 GHz
« 2 GB pamate

¢ 1GB miesta na disku

Na vykonanie instaldcie konzoly su k dispozicii dve metddy:
Pouzite instalac¢ny softvér zabudovany v zariadeni.
1. Otvorte okno prehliadaca z konzolového pocitaca.

2. Zadaijte nasledujuci prikaz do adresného riadku prehliadaca
http://<Appliance ip>/install
<Appliance ip> je IP adresa tohto zariadenia. Prehliada¢ zobrazi
instalacné okno konzoly.

3. Riadte sa pokynmi na obrazovke.

InStalacia z disku CounterACT CD-ROM
1. Vlozte disk CounterACT CD ROM do jednotky DVD.

2. Otvorte sUbor ManagementSetup.htm na disku CD ROM pomocou
prehliadaca.

3. Riadte sa pokynmi na obrazovke.
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Prihlasenie

Po dokonceni instalacie sa mbzete
prihlasit ku konzole CounterACT.

%3 CounterACT Login =101 x|

1. Vyberte ikonu CounterACT HOTSSo
z umiestnenia pre zastupcu, Y PiName:
ktoré ste \/ytVOr”i. Login Method: [Password E‘
. u: N 3
2. Zadajte IP adresu alebo eeriame
i ; R , i i Password:
hostitelsky ndzov zariadenia
v pO|I IP/Name (lP/na’ZOV) v| Save address and user name
| Login || cancel |

3. Do pola User Name (Meno
pouzivatela) zadajte admin.

4. Do pola Password (Heslo) zadajte heslo, ktoré ste vytvorili pocas
instalacie zariadenia.

5. Zvolenim Login (Prihlasit) spustite konzolu.

Vykonajte tivodné nastavenie

Po prvom prihlaseni sa zobrazi Sprievodca pociatocnym nastavenim.
Tento sprievodca vas prevedie zakladnymi konfiguracnymi krokmi,

ktoré zabezpecia, ze zariadenie CounterACT bude pripravené na pouzitie
rychlo a efektivne.

2 CounterACT ap38v (10.38.1.63) setup - Welcome @
CounterACT™
NETWORK ACCESS.CONTROLLED.
Welcome
} Welcome The Initial Setup Wizard will guide you through the steps required to configure the CounterACT Appliance.
License
Time
i CounterACT Component:  CounterACT Appliance
User Directory Hostname: ap3sy
Domains Description ap
Authentication Servers
Internal Network
Enforcement Mode
Channels
Switch
Policy
Inventory
Finish
? Help | | Next.> ] | Sk | nish | Ccancel
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Pred spustenim tivodného nastavenia

Predtym ako budete pracovat so sprievodcom, pripravte si nasledujlce
informacie:

Informacie Hodnoty

o Adresa servera NTP pouzivana
VO vase] organizacii (volitelné).

o Interna postova IP adresa. Tato adresa
umoznuje dorucovanie e-mailov
z0 zariadenia CounterACT, ak nie je
povoleny prenos SMTP zo zariadenia
(volitelné).

o E-mailova adresa spravcu
CounterACT.

o Rozhranie monitorovania a odozvy je
definované v datovom centre.

o Segmenty alebo siete VLAN bez
DHCP, segment siete alebo siet
VLAN, ku ktorej je priamo pripojené
monitorovacie rozhranie a trvalé
IP adresy, ktoré maju byt pouzité
zariadenim CounterACT pre kazdu
takuto siet VLAN. Tato informacia
nie je nutna na instalaciu spravcu
Enterprise Manager.

o Rozsahy IP adries, ktoré bude
zariadenie chranit (vSetky interné
adresy vratane nepouzivanych adries).

o Informacie o Ucte pouzivatelského
priecinka a IP adresa servera
s priecinkom pouzivatela.

o Udaje pre doménu vrdtane nazvu
a hesla uctu na spravu domény.

o Autentizacné servery, aby zariadenie
CounterACT mohlo analyzovat, ktori
hostitelia siete sU Uspesne overeni.

o Hlavna IP adresa prepinaca, predajcu
a parametre SNMP.

Informacie o pouzivani spravcu najdete v navode na pouzitie konzoly
CounterACT alebo v online pomocnikovi.
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Kontaktné informacie

Pre technickud podporu ForeScout odoslite e-mail na support@forescout.com
alebo zavolajte na:

+  Bezplatna linka (USA): +1/866 377 8771
e Telefén (medzindrodny): +1/408 213 3191
«  Podpora: +1/708 237 6591

«  Fax: +1/408 3712284

©2016 ForeScout Technologies, Inc. Produkty su chranené patentmi USA
¢. 6 363 489, ¢. 8 254 286, ¢. 8 590 004 a ¢. 8 639 800. Vsetky prava
vyhradené. ForeScout Technologies, logo ForeScout sU ochranné znamky
spoloc¢nosti ForeScout Technologies, Inc. Vsetky ostatné ochranné znamky
sU majetkom svojich prislusnych vlastnikov.

Na pouzivanie vsetkych produktov spolo¢nosti sa vztahuju podmienky
licen¢nej zmluvy koncového pouzivatela spolo¢nosti ForeScout, ktora sa
nachddza na adrese www.forescout.com/eula.

CT7-QIG
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